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DECRETO N° 8.771, DE 11 DE MAIO DE 2016

Regulamenta a Lei n2 12.965, de 23 de abril de 2014,
para tratar das hipoteses admitidas de discriminacdo de
pacotes de dados na internet e de degradagdo de
trafego, indicar procedimentos para guarda e protegdo de

Vigéncia dados por provedores de conexdo e de aplicagdes,
apontar medidas de transparéncia na requisicdo de
dados cadastrais pela administracdo publica e
estabelecer parametros para fiscalizacdo e apuragéao de
infracdes.

A PRESIDENTA DA REPUBLICA, no uso da atribuicdo que |lhe confere o art. 84, caput, inciso IV, da
Constituicdo, e tendo em vista o disposto na Lei n® 12.965, de 23 de abril de 2014,

DECRETA:
CAPITULO |

DISPOSICOES GERAIS

Art. 12 Este Decreto trata das hipoteses admitidas de discriminagdo de pacotes de dados na internet e de
degradacgéo de trafego, indica procedimentos para guarda e protecdo de dados por provedores de conexdo e de
aplicagdes, aponta medidas de transparéncia na requisicdo de dados cadastrais pela administracdo publica e

estabelece parametros para fiscalizagdo e apuracéo de infragdes contidas na Lei n® 12.965, de 23 de abril de 2014.

Art. 22 O disposto neste Decreto se destina aos responsaveis pela transmissdo, pela comutagdo ou pelo
roteamento e aos provedores de conexao e de aplicagdes de internet, definida nos termos do inciso | do caput do art.
5° da Lei n® 12.965, de 2014.

Paragrafo unico. O disposto neste Decreto nao se aplica:
| - aos servigos de telecomunicag¢des que ndo se destinem ao provimento de conexao de internet; e

Il - aos servigos especializados, entendidos como servigos otimizados por sua qualidade assegurada de
servigo, de velocidade ou de seguranga, ainda que utilizem protocolos légicos TCP/IP ou equivalentes, desde que:

a) nao configurem substituto a internet em seu carater publico e irrestrito; e
b) sejam destinados a grupos especificos de usuarios com controle estrito de admissao.
CAPITULO II

DA NEUTRALIDADE DE REDE
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Art. 32 A exigéncia de tratamento isondmico de que trata o art. 9° da Lei n® 12.965, de 2014, deve garantir a
preservacao do carater publico e irrestrito do acesso a internet e os fundamentos, principios e objetivos do uso da
internet no Pais, conforme previsto na Lei n® 12.965, de 2014.

Art. 42 A discriminagdo ou a degradagéo de trafego sdo medidas excepcionais, na medida em que somente
poderdo decorrer de requisitos técnicos indispensaveis a prestacdo adequada de servigos e aplicagbes ou da
priorizagao de servigos de emergéncia, sendo necessario o cumprimento de todos os requisitos dispostos no art. 9°, §
2°,da Lein® 12.965, de 2014.

Art. 52 Os requisitos técnicos indispensaveis a prestacdo adequada de servigos e aplicagbes devem ser
observados pelo responsavel de atividades de transmissdo, de comutagcdo ou de roteamento, no ambito de sua
respectiva rede, e tém como objetivo manter sua estabilidade, seguranga, integridade e funcionalidade.

§ 12 Os requisitos técnicos indispensaveis apontados no caput sdo aqueles decorrentes de:

| - tratamento de questbes de seguranca de redes, tais como restricdo ao envio de mensagens em massa
(spam) e controle de ataques de negagao de servigo; e

II - tratamento de situagBes excepcionais de congestionamento de redes, tais como rotas alternativas em casos
de interrupgdes da rota principal e em situagbes de emergéncia.

§ 22 A Agéncia Nacional de Telecomunicagdes - Anatel atuara na fiscalizagdo e na apuragdo de infragdes
quanto aos requisitos técnicos elencados neste artigo, consideradas as diretrizes estabelecidas pelo Comité Gestor
da Internet - CGlbr.

Art. 62 Para a adequada prestagdo de servigos e aplicagbes na internet, & permitido o gerenciamento de redes
com o objetivo de preservar sua estabilidade, seguranca e funcionalidade, utilizando-se apenas de medidas técnicas
compativeis com os padrdes internacionais, desenvolvidos para o bom funcionamento da internet, e observados os
parametros regulatorios expedidos pela Anatel e consideradas as diretrizes estabelecidas pelo CGlbr.

Art. 72 O responsavel pela transmisséo, pela comutacdo ou pelo roteamento devera adotar medidas de
transparéncia para explicitar ao usuario os motivos do gerenciamento que implique a discriminagao ou a degradagao
de que trata o art. 42, tais como:

| - a indicagao nos contratos de prestagao de servigo firmado com usuarios finais ou provedores de aplicacéo; e

Il - a divulgacao de informacdes referentes as praticas de gerenciamento adotadas em seus sitios eletrénicos,
por meio de linguagem de facil compreensao.

Paragrafo unico. As informagdes de que trata esse artigo deverao conter, no minimo:
| - a descrigdo dessas praticas;
Il - os efeitos de sua adogao para a qualidade de experiéncia dos usuarios; e

[l - os motivos e a necessidade da adogao dessas praticas.

Art. 82 A degradagéo ou a discriminagdo decorrente da priorizagdo de servigcos de emergéncia somente podera
decorrer de:

| - comunicagBes destinadas aos prestadores dos servigos de emergéncia, ou comunicagao entre eles,
conforme previsto na regulamentagdo da Agéncia Nacional de Telecomunicagdes - Anatel; ou
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Il - comunicagdes necessarias para informar a populagao em situagdes de risco de desastre, de emergéncia ou
de estado de calamidade publica.

Paragrafo unico. A transmissédo de dados nos casos elencados neste artigo sera gratuita.

Art. 92 Ficam vedadas condutas unilaterais ou acordos entre o responsavel pela transmisséo, pela comutagdo
ou pelo roteamento e os provedores de aplicagédo que:

| - comprometam o carater publico e irrestrito do acesso a internet e os fundamentos, os principios e os
objetivos do uso da internet no Pais;

Il - priorizem pacotes de dados em razéo de arranjos comerciais; ou

lll - privilegiem aplicagcdes ofertadas pelo proprio responsavel pela transmisséo, pela comutacdo ou pelo
roteamento ou por empresas integrantes de seu grupo econdémico.

Art. 10. As ofertas comerciais e os modelos de cobranca de acesso a internet devem preservar uma internet
Unica, de natureza aberta, plural e diversa, compreendida como um meio para a promog¢ao do desenvolvimento
humano, econbmico, social e cultural, contribuindo para a construcdo de uma sociedade inclusiva e né&o
discriminatoria.

CAPITULO Il
DA PROTECAO AOS REGISTROS, AOS DADOS PESSOAIS E AS COMUNICACOES PRIVADAS
Secgao |
Da requisi¢cdo de dados cadastrais

Art. 11. As autoridades administrativas a que se refere o art. 10, § 3° da Lei n° 12.965, de 2014, indicarao o
fundamento legal de competéncia expressa para o acesso e a motivagdo para o pedido de acesso aos dados
cadastrais.

§ 12 O provedor que néo coletar dados cadastrais devera informar tal fato & autoridade solicitante, ficando
desobrigado de fornecer tais dados.

§ 29 S3o considerados dados cadastrais:
| - afiliagao;
Il - 0 endereco; e

[l - a qualificacédo pessoal, entendida como nome, prenome, estado civil e profissdo do usuario.

§ 32 Os pedidos de que trata o caput devem especificar os individuos cujos dados estéo sendo requeridos e
as informacodes desejadas, sendo vedados pedidos coletivos que sejam genéricos ou inespecificos.

Art. 12. A autoridade maxima de cada 6rgdo da administragdo publica federal publicara anualmente em seu
sitio na internet relatérios estatisticos de requisi¢ao de dados cadastrais, contendo:

| - o numero de pedidos realizados;

Il - a listagem dos provedores de conexao ou de acesso a aplicagbes aos quais os dados foram requeridos;
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Il - o numero de pedidos deferidos e indeferidos pelos provedores de conexao e de acesso a aplicagdes; e
IV - o niumero de usuarios afetados por tais solicitagdes.
Secao ll
Padroes de seguranca e sigilo dos registros, dados pessoais e comunicagoes privadas

Art. 13. Os provedores de conexao e de aplicagdes devem, na guarda, armazenamento e tratamento de dados
pessoais e comunicagdes privadas, observar as seguintes diretrizes sobre padrdes de seguranga:

| - 0 estabelecimento de controle estrito sobre 0 acesso aos dados mediante a definicdo de responsabilidades
das pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuarios;

Il - a previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por exemplo, sistemas de
autenticagao dupla para assegurar a individualizagao do responsavel pelo tratamento dos registros;

Il - a criacdo de inventario detalhado dos acessos aos registros de conexdo e de acesso a aplicagdes,
contendo o momento, a duragao, a identidade do funcionario ou do responsavel pelo acesso designado pela empresa
€ 0 arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°, da Lei n® 12.965, de 2014; e

IV - 0 uso de solugdes de gestédo dos registros por meio de técnicas que garantam a inviolabilidade dos dados,
como encriptagdo ou medidas de protecdo equivalentes.

§ 12 Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais para o disposto nesse artigo, de acordo com as especificidades e o porte dos provedores de conexao e
de aplicacao.

§ 22 Tendo em vista o disposto nos incisos VIl a X do caput do art. 7° da Lei n® 12.965, de 2014, os provedores
de conexao e aplicagbes devem reter a menor quantidade possivel de dados pessoais, comunicacbes privadas e
registros de conexao e acesso a aplicagdes, os quais deverao ser excluidos:

| - t3o logo atingida a finalidade de seu uso; ou
Il - se encerrado o prazo determinado por obrigacéao legal.
Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive numeros
identificativos, dados locacionais ou identificadores eletrénicos, quando estes estiverem relacionados a uma pessoa;
e

Il - tratamento de dados pessoais - toda operagao realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcao, classificagao, utilizacao, acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificagdo, comunicagao,
transferéncia, difusdo ou extracao.

Art. 15. Os dados de que trata o art. 11 da Lei n® 12.965, de 2014, deverao ser mantidos em formato
interoperavel e estruturado, para facilitar o acesso decorrente de decisao judicial ou determinagéo legal, respeitadas
as diretrizes elencadas no art. 13 deste Decreto.

Art. 16. As informagdes sobre os padrées de segurancga adotados pelos provedores de aplicagao e provedores
de conexao devem ser divulgadas de forma clara e acessivel a qualquer interessado, preferencialmente por meio de
seus sitios na internet, respeitado o direito de confidencialidade quanto aos segredos empresariais.
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CAPITULO IV

DA FISCALIZACAO E DA TRANSPARENCIA

Art. 17. A Anatel atuara na regulagéo, na fiscalizagdo e na apuragdo de infragdes, nos termos da Lei n® 9.472,
de 16 de julho de 1997.

Art. 18. A Secretaria Nacional do Consumidor atuara na fiscalizacdo e na apuracao de infracbes, nos termos
da Lei n® 8.078, de 11 de setembro de 1990.

Art. 19. A apuracgdo de infragdes a ordem econdmica ficara a cargo do Sistema Brasileiro de Defesa da
Concorréncia, nos termos da Lei n2 12.529, de 30 de novembro de 2011.

Art. 20. Os 6rgaos e as entidades da administragédo publica federal com competéncias especificas quanto aos
assuntos relacionados a este Decreto atuarao de forma colaborativa, consideradas as diretrizes do CGlbr, e deverao
zelar pelo cumprimento da legislagédo brasileira, inclusive quanto a aplicagdo das sang¢des cabiveis, mesmo que as
atividades sejam realizadas por pessoa juridica sediada no exterior, nos termos do art. 11 da Lei n® 12.965, de 2014.

Art. 21. A apuracéo de infracbes a Lei n° 12.965, de 2014, e a este Decreto atendera aos procedimentos
internos de cada um dos 6rgaos fiscalizatorios e podera ser iniciada de oficio ou mediante requerimento de qualquer
interessado.

Art. 22. Este Decreto entra em vigor trinta dias apds a data de sua publicagao.
Brasilia, 11 de maio de 2016; 1952 da Independéncia e 1282 da Republica.

DILMA ROUSSEFF

Eugénio José Guilherme de Aragéo
André Peixoto Figueiredo Lima
Joéo Luiz Silva Ferreira

Emilia Maria Silva Ribeiro Curi
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